Rapport d’audit

Infrastructure et exposition publique

example.com

Diagnostic passif fondé sur des données publiques - ne remplace pas un audit de sécurité intrusif.

Analyse générée le 23/07/2026 a 12:00

SCORE GLOBAL NOTE MATURITE ACTIONS

82/100 B Niv. 4 - Avancé 3

Vue d’ensemble

Synthese des résultats par domaine de contréle

CATEGORIE SCORE VALIDES A CORRIGER
DNS 92/100 2 1
TLS 90/100 2 0
HTTP 72/100 1 1
Email 74/100 2 1
DNS

Score de la catégorie : 92/100

STATUT CONTROLE OBSERVATION

CONFORME Résolution IPv4 Adresse IPv4 publique détectée.

CONFORME Serveurs DNS Deux serveurs de noms autoritaires répondent.
A CORRIGER DNSSEC Aucune chaine de confiance DNSSEC détectée.

Score de la catégorie : 90/100

STATUT CONTROLE OBSERVATION

CONFORME Certificat HTTPS Certificat valide et chaine compleéte.
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STATUT CONTROLE OBSERVATION

CONFORME Protocoles modernes TLS 1.2 et TLS 1.3 disponibles.

HTTP

Score de la catégorie : 72/100

STATUT CONTROLE OBSERVATION

CONFORME Disponibilité Le site répond correctement en HTTPS.

A CORRIGER Content-Security-Policy En-téte CSP absent de la réponse.
Email

Score de la catégorie : 74/100

STATUT CONTROLE OBSERVATION

CONFORME SPF Une politique SPF valide est publiée.

CONFORME DMARC Un enregistrement DMARC est présent.

A CORRIGER Politigue DMARC La politique p=none ne protége pas encore le
domaine.

Plan d’action prioritaire

Corrections recommandées, classées par niveau de priorité

PRIORITE ACTION IMPACT ET RECOMMANDATION

ELEVEE Ajouter une politigue CSP Impact : Une CSP limite I'exploitation de contenus
injectés dans les pages. Recommandation : Déployer

une politique restrictive puis I'ajuster a partir
des rapports.

MOYENNE Activer DNSSEC Impact : DNSSEC réduit le risque de falsification
des réponses DNS. Recommandation : Activer DNSSEC

aupres du bureau d’enregistrement.

MOYENNE Renforcer DMARC Impact : La politique p=none observe les messages

sans les bloquer. Recommandation : Passer

progressivement a quarantine puis reject apres

analyse des rapports.
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